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• 1994 : Netscape 

• 2007: Windows XP 

• 2008: Debian/OpenSSL 

• 2010: Playstation 3 

• 2013: Android
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Goals
• Make money 
• Lose money 
• Spread knowledge



GOOD?

1. Random 
2. Reliable 
3. Fast 
4. Cheap















Long term tests











Transistor Variability







External Noise





GOOD?

1. Random  ✅ 
2. Reliable  ?? 
3. Fast         ✅ 
4. Cheap     ✅





“The easiest TRNG to 
get right”











Conditioning



NIST 800-90B
“Recommendation for the Entropy Sources Used for 

Random Bit Generation”







AES-CBC-MAC





Manufacturing



• CircuitHub 
• Whiplash Merch





/dev/random



STRTIME                UID    PID COMM          FD PATH                 

2013 Oct  8 17:40:52 1493659202   1429 quicklookd    15 /dev/random          
2013 Oct  8 17:40:52 1493659202   1429 quicklookd    15 /dev/random          
2013 Oct  8 17:40:57 1493659202   1432 head           3 /dev/random          
2013 Oct  8 17:41:01 1493659202   1433 head           3 /dev/random          
2013 Oct  8 17:41:11 1493659202   1434 CVMCompiler    4 /dev/random          
2013 Oct  8 17:41:11 1493659202   1434 CVMCompiler    4 /dev/random          
2013 Oct  8 17:41:48     0   1436 kcm            5 /dev/random          
2013 Oct  8 17:41:48 1493659202    738 Mail          35 /dev/random          
2013 Oct  8 17:41:49 1493659202    738 Mail          35 /dev/random          
2013 Oct  8 17:41:49 1493659202    738 Mail          35 /dev/random          
2013 Oct  8 17:42:19 1493659202   1437 findNames      4 /dev/random          
2013 Oct  8 17:42:19 1493659202   1437 findNames      4 /dev/random          
2013 Oct  8 17:46:45     0   1440 kcm            5 /dev/random          
2013 Oct  8 17:46:45 1493659202    589 CalendarAgent   7 /dev/random          
2013 Oct  8 17:46:48 1493659202    738 Mail          35 /dev/random          
2013 Oct  8 17:46:48 1493659202    738 Mail          35 /dev/random          
2013 Oct  8 17:46:48 1493659202    738 Mail          35 /dev/random          
2013 Oct  8 17:46:48 1493659202    738 Mail          35 /dev/random          
2013 Oct  8 17:51:48     0   1467 kcm            5 /dev/random          
2013 Oct  8 17:51:48 1493659202    738 Mail          35 /dev/random          
2013 Oct  8 17:51:49 1493659202    738 Mail          35 /dev/random          
2013 Oct  8 17:51:49 1493659202    738 Mail          35 /dev/random          
2013 Oct  8 17:52:02 1493659202   1468 dd             4 /dev/random          
2013 Oct  8 17:52:50 1493659202   1469 Google Chrome H  18 /dev/random          
2013 Oct  8 17:52:50 1493659202   1469 Google Chrome H  19 /dev/random          
2013 Oct  8 17:53:36 1493659202   1431 QuickLookSatell   4 /dev/random          













Popular noise sources
• Radioactive decay 
• Photons 
• Radio noise 
• Lava lamp 
• Avalanche noise 
• Thermal noise
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------------------------------------------------------------------------------
RESULTS FOR THE UNIFORMITY OF P-VALUES AND THE PROPORTION OF PASSING SEQUENCES
------------------------------------------------------------------------------
   generator is <speeed_whitened_1.dat>
------------------------------------------------------------------------------
 C1  C2  C3  C4  C5  C6  C7  C8  C9 C10  P-VALUE  PROPORTION  STATISTICAL TEST
------------------------------------------------------------------------------
 14  17   5  11  10   6   5   9  12  11  0.129620     97/100     Frequency
 22  14  12  15  11   6   5   5   6   4  0.000320     98/100     BlockFrequency
 15   9  15   9   6   6  12  13   7   8  0.275709     97/100     CumulativeSums
 16  15  13  11   7   6  10   7   9   6  0.202268     97/100     CumulativeSums
 91   4   1   1   0   1   1   1   0   0  0.000000 *   24/100  *  Runs 
 12   9   7  14  12   9   8   9   5  15  0.437274     99/100     LongestRun
  7  14   7  10   8   7  13  13  15   6  0.304126     99/100     Rank
 13   9   8  12  12  10  10   3  10  13  0.534146     99/100     FFT
…non overlapping templates all pass…. 
 14  16  15  11  13   9   4   6   4   8  0.035174     97/100     NonOverlappingTemplate
 16  14  12  11   7   8  11   5  11   5  0.202268     98/100     OverlappingTemplate
  8   6  14  12  15   5   8   7  10  15  0.171867     99/100     Universal
 28  14  15   8   5   6   7   7   4   6  0.000000 *   96/100     ApproximateEntropy 
  8   5   5   4   6   3   8   7   5   6  0.759756     57/57      RandomExcursions
… everything else passes...
  4   8   4   4   3   7  11   7   2   7  0.102526     57/57      RandomExcursionsVariant
 16   5   8  11   6  12  15   8  11   8  0.213309     99/100     Serial
 12   6   9   9   9  11   9  12  14   9  0.867692     98/100     Serial
 10  12   3  11   9  13  12  10   9  11  0.637119     99/100     LinearComplexity


